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1. АЛҒЫ СӨЗ 

 

«Киберқауіпсіздік негіздері» оқу пәні жоғарғы заңдық білім беру 

пәндерінің жүйесінде негізгі орынды иеленеді. Киберкеңістіктегі 

қатынастарды құқықтық реттеу қазіргі заман талабына сай ақпараттық 

және компьютерлік технологиялардың дамуына байланысты олардың 

функционалдық мүмкіндіктері де өсе түсуде, ал бұл өз негізінде 

киберқауіпсіздік қатынастары негіздерін құқықтық реттеу  деректерін табу 

процесін қиындатады. Мемлекеттің ұлттық инфрақұрылымы бүгінде 

заманауи компьютерлік технологияларды қолданумен тығыз байланыста. 

Мемлекеттің ақпараттық жүйелеріне компьютерлік шабуыл жасау мен 

қарақшылық әрекетті жүзеге асыру әдісі ретінде қолдану қаупі артуда.  

«Киберқауіпсіздік негіздері» пәнін оқытудың мақсаты: Қазіргі уақытта 

киберкеңістік ұғымы әдетте байланысты Интернет жүйелерімен танысу. 

Интернетте, веб-сайттар, электрондық пошталар, әлеуметтік желілер арқылы 

болып жатқан барлық нәрсе белгілі бір елде, серверлер мен 

пайдаланушылардың нақты орналасқан жерінен тыс болмайды. 

Киберкеңістік Интернетке қарағанда кеңірек мәліметтер беріледі.  Осыған 

байланысты киберкеңістіктегі құқықтық қатынастарды реттеу негіздеріне 

жалпы мағлұмат беру.   

Желіде ұсынылған ең танымал веб-осалдықтарды зерттеу, қолданыстағы 

осалдықтарды кеңейтілген жүйелерде пайдаланудың негізгі механизмдерін 

зерделеу, тәуекелді азайту үшін осалдықтарды қалай түзетуге болатынын 

білу. 

«Киберқауіпсіздік негіздері» пәнінің негізгі міндеттері – ақпараттық 

қоғамда қауіпсіздік туралы жалпы түсініктерді қалыптастыру; ақпараттық 

қауіпсіздікте қолданылатын технологиялардың жалпы принциптерін 

сипаттаңыз; қызметтің барлық салаларында киберқауіпсіздік ережелерін 

қолдану дағдыларын қалыптастыру; әлемнің ақпараттық бейнесі мен 

ақпараттық процестер туралы идеялардың басталуын құрайтын білімді игеру; 

ақпараттық ағындарда бағдарлау дағдыларын дамыту. 

Білім беру бағдарламасы білім беру үдерісін жүзеге асырудың мақсаттар

ын, нәтижелерін, мазмұнын, шарттары мен технологияларын, осы бағыттағы 

түлектерді даярлау сапасын бағалауды реттейді және білім алушылардың дай

ындық сапасын қамтамасыз ететін материалдарды және тиісті білім беру техн

ологияларын енгізуді қамтиды.  

Оқыту нәтижелері 

Қорғалған серверлік клиенттік веб-қосымшалар мен мобильді 

қосымшаларды әзірлеу. 

Құрылғылар арасындағы негізгі желілік байланысты жүзеге асыру, 

адрестік схемаларды есептеу және қолдану, желілік құрылғыларды 

конфигурациялау және орнату. 

Компьютерлік жүйелердің архитектурасы туралы білімді көрсету, 

операциялық жүйелерді басқару. 
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Ұйымдарда ақпараттық қауіпсіздік бойынша отандық және шетелдік 

стандарттарды қолдану. 

Бағдарламалаудың практикалық дағдыларын қолдану және 

бағдарламаларды әзірлеудің жалпы әдіснамалық негіздерін түсіндіру, 

құрылғы драйверлеріне, стандартты емес жабдықпен түйісу модульдеріне 

арналған жүйелік бағдарламалар жасау және микроконтроллерлерді 

бағдарламалау. 

Қазақстан Республикасының және басқа елдердің заңнамалық базасын, 

сондай-ақ ақпараттық қауіпсіздік саласындағы стандарттау және 

сертификаттау рәсімдерін түсіндіру және түсіну. 

Кәсіпорынның ақпараттық қауіпсіздік саясатын әзірлеу, жобаның 

өмірлік циклінің әртүрлі кезеңдерінде жобаларды басқарудың аспаптық 

құралдарын қолдану, жобалардың тәуекелдерін сапалы және сандық 

бағалауды жүргізу, экологиялық қауіпсіздікті ескере отырып, жобаның 

тиімділігін анықтау; киберқауіпсіздік, экономика және құқық саласындағы 

ақпаратты сыни тұрғыдан бағалау және түсіндіру. 

Компьютерлік жүйелер мен желілерде деректерді қорғау 

технологияларын қолдану. 

Қолданбалы бағдарламалар пакеттерін қолдана отырып, баспа 

платаларының топологиясын, бірінші деңгейдегі құрылымдық-

технологиялық модульдерді жобалау, микропроцессорлық құрылғыларды 

талдау, кіріктірілген жүйелерді жөндеу және тестілеудің аспаптық 

құралдарын қолдану. Ағымдағы жағдайды қалыптастырудағы тұлға мен 

оқиғалардың рөлін жүйелі түсіну; тарихи факторларды ескере отырып, 

салыстырмалы түрде күрделі әлеуметтік процестердің әрекеттерін сыни 

тұрғыдан бағалау және орналастыру мүмкіндігі. Ақпараттық технологиялар 

тақырыбындағы идеялар мен пайымдауларды жазбаша және ауызша баяндай 

білу, аудитория алдында сөз сөйлей білу және мемлекеттік, ағылшын және 

ұлтаралық қарым-қатынас тілінде көзқарасты қорғай білу. 

Пререквизиттер: Аталған пәнді меңгеру үшін Мемлекет және кұқық 

теориясының негіздері, Қылмыстық құқық, Қылмыстық іс жүргізу құқығы, 

Криминалистика пәндерінің меңгеру барысында игерілген білім мен 

дағдылар қажет. 

Постреквизиттер:  

Аталған пәнді меңгеру барысында игерілген білім мен дағдылар келесі 

пәндерді меңгеруге қажет болып табылады: Азаматтық  іс жүргізу құқығы, 

Әкімшілік құқық, Прокурорлық қадағалау, Криминология, Сот сараптамасы.  

Пәннің саясаты мен рәсімі: курсант оқу сабақтарының кестесіне сәйкес 

дәріс, семинар және тәжірибелік сабақтарға үнемі қатысуға, оларға уақтылы 

дайындалуға міндетті. 

Осы тапсырмаларға қойылатын талаптарды сақтай отырып, жазбаша 

және ауызша тапсырмаларды уақытында орындаңыз. Курсант оқытушымен 

және оқытушысыз өзіндік жұмысы үшін көзделген тапсырмалар шеңберінде 

сабақтарға адал және алдын ала дайындалады. Сабаққа дейін және одан 
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кейін, сондай-ақ дәрістер мен семинарлар кезінде бакалавриат пен 

профессорлық-оқытушылық құрамның мінез-құлқы бойынша талаптарын 

орындау қажет.  

Сабаққа қатысу міндетті, өйткені курсанттың оқытушымен қарым-

қатынас барысында ғылыми білімнің жүйелілігі, олардың динамикасын 

түсіну, өзін-өзі тәрбиелеу қабілеті, психологиялық-педагогикалық әдістер 

мен ұсыныстарды оң қабылдау қалыптасады. 

Дәрісті жіберіп алған курсанттар оконспектісін толықтыруға, ұсынылған 

әдебиеттерді және кафедрада бар қор дәрісін оқуға міндетті. Немесе 

қанағаттанарлықсыз баға алған курсанттар ұсынылған әдебиеттер бойынша 

тақырыбын оқып, оқытушыға тапсыруға міндетті. 

Пәнді оқу кезінде курсанттар келесі ережелерді сақтауы керек:  

- себепсіз сабақтан кешікпеу және сабақты себепсіз өткізіп алмау; 

ауырған жағдайда анықтама, басқа жағдайларда – түсіндірме жазба ұсынуы; 

- нормативтік-құқықтық актілерді және ұсынылған әдебиеттерді 

конспектілеу;  

- Силлабуста көрсетілген тапсырмаларды уақтылы дайындау; оқу 

процесіне белсенді қатысу.  

Қорытынды және ағымдағы үлгерімді жүргізу үшін білім мен 

дағдылардың аралық бақылауы ұйымдастырылады. Бағалау ағымдағы 

бақылау нәтижелерін ескере отырып айқындалады және журнал мен 

ведомостың жеке бағанында қойылады. 
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2. ПӘННІҢ МАЗМҰНЫ 

 

№1 тақырып  

«Киберкеңістік және киберқауіпсіздік түсінігі және мазмұны»  

 

Киберкеңістік және киберқауіпсіздік түсінігі және мазмұны. 

Киберкеңістік Интернет метафорасы ретінде. Қазақстан Республикасындағы 

киберқауіпсіздік ұғымы. «Киберкеңістік» ұғымы түсінігі. Жаһандық ақпарат 

алмасу феноменінің маңыздылығы. Киберкеңістіктегі аймақтың виртуалды 

сипаттамалары. Киберқауіпсіздіктің негізгі функциялары. Жеке адамның, 

қоғамның және мемлекеттің өміріндегі ақпараттың рөлі. Ақпараттық 

революциялар. Ғаламдық ақпараттық кеңістік ұғымы. Ғаламдық ақпараттық 

кеңістіктің құрылымы. Жаһандық ақпараттық кеңістікті құқықтық реттеу 

түрлері Ең көп таралған кибершабуылдар. Зиянды бағдарламалар. 

 

Дәріс сабағы 

Дәріс сабағының жоспары: 

1. Киберкеңістік және киберқауіпсіздік түсінігі және мазмұны 

2. Киберкеңістік Интернет метафорасы ретінде 

3. Қазақстан Республикасындағы киберқауіпсіздік ұғымы 

 

Семинар сабағы 

Семинар сабағының жоспары: 

1. Киберкеңістіктегі аймақтың виртуалды сипаттамалары.  

2. Киберқауіпсіздіктің негізгі функциялары.  

3. Жеке адамның, қоғамның және мемлекеттің өміріндегі ақпараттың 

рөлі.  

4. Ақпараттық революциялар. Ғаламдық ақпараттық кеңістік ұғымы. 

 

Курсанттың өзіндік жұмысы 

1.Тапсырма: мәнжазба дайындау, эссе дайындау, баяндама дайындау  

2.КӨЖ өткізу нысаны: тақырып бойынша өзіндік жұмысты дайындату 

арқылы курсанттың ғылыми ой-өрісін кеңейту, теориялық зерттеу әдістерін 

игеру, курсанттың ойлауының тәуелсіздігін дамыту. 

Орындауға арналған әдістемелік ұсыныстар: аталған ұсыныстарды дәріс 

сабақтары және КӨЖ-на дайындалуы үшін деректер ұсыныстарын, 

кафедрада қосымша кеңес алуы үшін пайдалану. 

Өзінің жеке дайындалуы үшін келесі сұрақтар ұсынылады: 

1. «Киберкеңістік» ұғымы түсінігі.  

2. Жаһандық ақпарат алмасу феноменінің маңыздылығы. 

Киберкеңістіктегі аймақтың виртуалды сипаттамалары. 

3. Киберқауіпсіздіктің негізгі функциялары.  

4. Жеке адамның, қоғамның және мемлекеттің өміріндегі ақпараттың 

рөлі.  
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5. Ақпараттық революциялар.  

6. Ғаламдық ақпараттық кеңістік ұғымы.  

7. Ғаламдық ақпараттық кеңістіктің құрылымы.  

8. Жаһандық ақпараттық кеңістікті құқықтық реттеу түрлері Ең көп 

таралған кибершабуылдар. Зиянды бағдарламалар 
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№2 тақырып 

«Жаһандық цифрландыру жағдайында киберқауіпсіздікті 

қамтамасыз ету негіздері және оны сақтау механизмдері» 

 

Киберқауіпсіздік негіздері аспектілері. Киберқауіпсіздіктің теориялық 

аспектілері, олардың даму тарихы. Киберқауіпсіздікті қамтамасыз ету 

жүйесінің жұмыс істеу механизмі. Киберкеңістіктің пайда болу тарихы. 

Әлемдік мәдениеттің тарихы адамзаттың кеңістікті игеру мәселелері. Сандық 

революция. Киберкеңістік туралы реттеудің іс жүргізу нормалары. 

Киберкеңістік туралы қатынастарды реттеу үшін қойылатын талаптар. 

Киберкеңістік туралы іс жүргізу тәртібі. Электрондық орта туралы түсінік 

қалыптастыру. 

 

Дәріс сабағы 

Дәріс сабағының жоспары: 

      1. Киберқауіпсіздіктің теориялық аспектілері, олардың даму тарихы 

2.Киберқауіпсіздікті қамтамасыз ету жүйесінің жұмыс істеу механизмі 

 

Семинар сабағы  

Семинар сабағының жоспары: 

1. Киберкеңістіктің пайда болу тарихы.  

2. Әлемдік мәдениеттің тарихы адамзаттың кеңістікті игеру мәселелері.  

3. Сандық революция.  

4. Киберкеңістік туралы реттеудің іс жүргізу нормалары.  

5. Киберкеңістік туралы қатынастарды реттеу үшін қойылатын талаптар.  

 

Курсанттың оқытушымен өзіндік жұмысы 

1. Тапсырма: ситуациялық есептерді шешу  

Курсанттың өзіндік жұмысы 

1.Тапсырма: мәнжазба дайындау, эссе дайындау, баяндама дайындау  

2.КӨЖ өткізу нысаны: қойылған мәселенің мәнін жазбаша түрде 

баяндау, тиісті пәннің тұжырымдамалары мен аналитикалық құралдарын 

қолдана отырып, осы мәселеге өз бетінше талдау жасау, қойылған мәселе 

бойынша авторлық позицияны қорытындылайтын қорытындылар жасау. 

Орындауға арналған әдістемелік ұсыныстар: аталған ұсыныстарды 

дәріс сабақтары және КӨЖ-на дайындалуы үшін деректер ұсыныстарын, 

кафедрада қосымша кеңес алуы үшін пайдалану. 

Өзінің жеке дайындалуы үшін келесі сұрақтар ұсынылады: 

1. Ақпараттық инфрақұрылым 

2. Киберкеңістік туралы халықаралық шарттар.  

3. Мемлекетаралық қайшылықтарды шешу құралы ретінде ақпараттық 

және коммуникациялық технологияларды қолдану шарттары.  

4. Киберкеңістік туралы ынтымақтастық. 
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№3 тақырып 

«Киберкеңістіктегі қауіпсіздікті қамтамасыз етудің құқықтық 

мәселелері. Тарихи талдау»  

        

Ақпараттық кеңістікті қорғаудағы киберқауіпсіздік мәселелері. 

Киберкеңістіктегі қауіпсіздікті қамтамасыз етудің құқықтық мәселелері. 

Мемлекеттік саясат саласында киберкеңістіктегі қауіпсіздікті қамтамасыз 

ету. Киберкеңістіктегі қауіпсіздікті қамтамасыз етудің құқықтық мәселелері. 

Тарихи талдау. Киберқауіпсіздік мәселелері. Киберқауіпсіздік экожүйесі. 

Киберқауіпсіздікті қамтамасыз ету мәселелері. Ақпараттандыру саласындағы 

ақпараттық қауіпсіздік (киберқауіпсіздік) электрондық ақпараттық 

ресурстардың, ақпараттық жүйелер мен ақпараттық – коммуникациялық 

инфрақұрылымның сыртқы және ішкі қатерлерден қорғалу жағдайы. 

Киберқауіпсіздік қауіптерінің түрлері. Электрондық цифрлық қолтаңбаны 

цифрлық қолтаңбаны пайдалану. 

 

Дәріс сабағы  

Дәріс сабағының жоспары: 

1. Ақпараттық кеңістікті қорғаудағы киберқауіпсіздік мәселелері 

2. Киберкеңістіктегі қауіпсіздікті қамтамасыз етудің құқықтық 

мәселелері. 

3.   Мемлекеттік саясат саласында киберкеңістіктегі қауіпсіздікті 

қамтамасыз ету 

 

Семинар сабағы  

                                     Семинар сабағының жоспары: 

1. Киберкеңістіктегі қауіпсіздікті қамтамасыз етудің құқықтық 

мәселелері. Тарихи талдау.  

2. Киберқауіпсіздік мәселелері.  

3. Киберқауіпсіздік экожүйесі. 

4. Киберқауіпсіздікті қамтамасыз ету мәселелері. 

 

Курсанттың оқытушымен өзіндік жұмысы 

Тапсырма: тақырып бойынша презинтация дайындау (слайд) 

КОӨЖ өткізу нысаны: түсіндіру, пікір талас, әңгімелесу  

 

Курсанттың өзіндік жұмысы 

1.Тапсырма: Жиынтық (жалпылама) кесте құру  

2.КӨЖ өткізу нысаны: кесте құру арқылы ұғымдар немесе тақырыптың 

жеке бөлімдері арасындағы қатынастарды игеру 

Орындауға арналған әдістемелік ұсыныстар: аталған ұсыныстарды дәріс 

сабақтары және КӨЖ-на дайындалуы үшін деректер ұсыныстарын, 

кафедрада қосымша кеңес алуы үшін пайдалану. 
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Өзінің жеке дайындалуы үшін келесі сұрақтар ұсынылады: 

1. Ақпараттық кеңістікті қорғаудағы киберқауіпсіздік мәселелері. 

2. Киберкеңістіктегі қауіпсіздікті қамтамасыз етудің құқықтық 

мәселелері. 

3. Мемлекеттік саясат саласында киберкеңістіктегі қауіпсіздікті 

қамтамасыз ету.  

4. Киберкеңістіктегі қауіпсіздікті қамтамасыз етудің құқықтық 

мәселелері. Тарихи талдау.  

5. Киберқауіпсіздік мәселелері.  

6. Киберқауіпсіздік экожүйесі. Киберқауіпсіздікті қамтамасыз ету 

мәселелері.  

7. Ақпараттандыру саласындағы ақпараттық қауіпсіздік 

(киберқауіпсіздік) электрондық ақпараттық ресурстардың, ақпараттық 

жүйелер мен ақпараттық – коммуникациялық инфрақұрылымның сыртқы 

және ішкі қатерлерден қорғалу жағдайы.  

8. Киберқауіпсіздік қауіптерінің түрлері. Электрондық цифрлық 

қолтаңбаны цифрлық қолтаңбаны пайдалану. 
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№4 тақырып 

«Кибергигиена нормаларын сақтау. Киберқылмысқа қарсы іс-қимыл»  

 

Кибергигиена дегеніміз не? Кибергигиенаның алдын-алу. 

Кибершабуылдардан қорғану. Бағдарламалық жасақтаманы автоматты түрде 

жаңарту мүмкіндіктерін конфигурациялау.  

Әлеуметтік инженерлік шабуылдардан қорғау. Кибергигиена. 

Кибергигиена нормаларын сақтау. Киберқауіпсіздік жүйесін жетілдіру. 

Киберқылмысқа қарсы іс-қимыл. «Киберқалқан» бағдарламасының негізгі 

бөліктерінің бірі киберқауіпсіздік саласындағы мамандарды оқыту және 

жұртшылыққа ақпараттық қауіпсіздіктің маңыздылығы. Фишингтік сайттар. 

Киберқылмыс. 

 

Дәріс сабағы 

Дәріс сабағының жоспары: 

1. Кибергигиена. Кибергигиена нормаларын сақтау. 

2. Киберқауіпсіздік жүйесін жетілдіру. 

3. Киберқылмысқа қарсы іс-қимыл 

 

Семинар сабағы  

                            Семинар сабағының жоспары: 

1. Кибергигиена. Кибергигиена нормаларын сақтау. 

2. Киберқауіпсіздік жүйесін жетілдіру. 

 

Курсанттың өзіндік жұмысы 

1. Тапсырма: тақырып бойынша мәнжазба дайындау  

2. КӨЖ өткізу нысаны: ұсынылып отырған тақырыптар бойынша 

мәнжазба дайындау  

1. Киберқауіпсіздік жүйесін жетілдіру.  

2. Киберқылмысқа қарсы іс-қимыл.  

3. «Киберқалқан» бағдарламасының негізгі бөліктерінің бірі 

киберқауіпсіздік саласындағы мамандарды оқыту және жұртшылыққа 

ақпараттық қауіпсіздіктің маңыздылығы.  

4. Фишингтік сайттар.  

5. Киберқылмыс. 

Орындауға арналған әдістемелік ұсыныстар: аталған ұсыныстарды дәріс 

сабақтары және КӨЖ-на дайындалуы үшін деректер ұсыныстарын, 

кафедрада қосымша кеңес алуы үшін пайдалану. 

Өзінің жеке дайындалуы үшін келесі сұрақтар ұсынылады: 

1. Ақпараттық жүйенің немесе ақпараттық-коммуникациялық желінің 

жұмысын бұзу дегеніміз не? 

2. Ақпаратты заңсыз иемдену? 

3. Заңсыз мақсаттарды көздейтін интернет-ресурстарды орналастыру 

үшін қызметтер көрсету?  
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№5 тақырып 

 «Қазақстан Республикасында киберқауіпсіздікті арттыру 

жолдары»  

 

Ақпараттық-коммуникациялық инфрақұрылымның заманауи 

элементтері. Мемлекеттік және қоғамдық қызметтің барлық салаларында 

заманауи ақпараттық технологияларды қолдану мүмкіндіктері.  

Қазіргі заманғы қоғамдық даму үрдісі жоғары ақпараттық 

технологияларды, телекоммуникациялық жүйелерді және тиісті техникалық 

құралдарды пайдалану. Ақпараттық заңнаманы жетілдіру.  

«Киберқауіпсіздік» және «Ақпараттық қауіпсіздік» ұғымдарының 

заңнамалық айырмашылықтары. Қазақстан Республикасында 

киберқауіпсіздік және ақпараттық коммуникация саласындағы заңнамалар. 

Қазақстанның киберқауіпсіздік тұжырымдамасында «киберқауіпсіздік» 

терминіне және «Ақпараттандыру туралы» Қазақстан Республикасының 

Заңына «Ақпараттандыру саласындағы ақпараттық қауіпсіздік» ұғымына 

анықтама. 

 

Дәріс сабағы  

Дәріс сабағының жоспары: 

1. «Киберқауіпсіздік» және «Ақпараттық қауіпсіздік» ұғымдарының 

заңнамалық айырмашылықтары 

2. Қазақстан Республикасында киберқауіпсіздік және ақпараттық 

коммуникация саласындағы заңнамалар 

 

Семинар сабағы  

                                     Семинар сабағының жоспары: 

1. Ақпараттық заңнаманы жетілдіру.   

2. Киберқауіпсіздік» және «Ақпараттық қауіпсіздік» ұғымдарының 

заңнамалық айырмашылықтары. 

 

Курсанттың оқытушымен өзіндік жұмысы  

1. Тапсырма: ситуациялық тапсырмаларды орындау 

2. КОӨЖ өткізу нысаны: тапсырмаларды орындау  

 

Ситуациялық тапсырмалар: 

№1 тапсырма 

Нұсқаулық. Ұсынылған бірнеше дұрыс жауап нұсқаларын таңдаңыз. 

Тапсырма. "Stoon" ойынының әзірлеушісі оны жасауға бес жыл 

жұмсады. "Тас" жалға берілгенде, Леняның баласы бұл ойынды сатып 

алғысы келді. Дүкенге келгенде ол оның құны жоғары екенін білді, 

сондықтан көмек алу үшін Интернетке баруды шешті. Желіде бірінші 

сілтемеге өтіп, Леня "Stoon "ойыны тегін және оны төмендегі сілтеме арқылы 
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жүктеуге болады" деген жазуды көрді. Төмендегі опциялардың ішінен Ленаға 

ұсынатын нұсқаны таңдаңыз. 

 Бұл сайттан ойынды жүктеп алыңыз, өйткені ол тегін. 

 Ата-анадан ақша сұраңыз және дүкеннен сатып алыңыз. 

 Ойынды жеңілдікпен сатып алу мүмкіндігімен интернеттен іздеуді 

жалғастыру. 

Дұрыс жауаптар: Б және В. 

 

Курсанттың өзіндік жұмысы 

1. Тапсырма: тест тапсырмаларын орындау  

2. КӨЖ өткізу нысаны: жазбаша жауап беру 

Орындауға арналған әдістемелік ұсыныстар: аталған ұсыныстарды дәріс 

сабақтары және КӨЖ-на дайындалуы үшін деректер ұсыныстарын, 

кафедрада қосымша кеңес алуы үшін пайдалану. 

Өзінің жеке дайындалуы үшін келесі сұрақтар ұсынылады: 

1. «Ақпараттық қауіпсіздік» ұғымдарының заңнамалық 

айырмашылықтары.  

2. Қазақстан Республикасында киберқауіпсіздік және ақпараттық 

коммуникация саласындағы заңнамалар.  

3. Қазақстанның киберқауіпсіздік тұжырымдамасында 

«киберқауіпсіздік» терминіне және «Ақпараттандыру туралы» Қазақстан 

Республикасының Заңына «Ақпараттандыру саласындағы ақпараттық 

қауіпсіздік» ұғымына анықтама беріңіз. 
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№6 тақырып 

 «Киберқауіпсіздік және ақпараттық коммуникация саласындағы 

заңнамалар»  

 

Киберқауіпсіздікті қамтамасыз ету. Киберқауіпсіздікті қамтамасыз ету. 

цифрлық әлемнің ыңғайлылығы мен артықшылықтары. Экономиканы 

цифрландыру. Экономиканы цифрландыруға байланысты тәуекелдер. 

Киберқауіпсіздікті қамтамасыз ету. Цифрлық технологияларды енгізу. 

Цифрлық сауаттылықтың жаңа технологиялары мен артықшылықтарын 

пайдалану. Цифрлық технологияларды пайдалану нәтижелерін талдау. 

Киберқауіпсіздікті пайдалану мен енгізудің қолданыстағы тетіктерін талдау.  

Экономикалық факторлар. Әлеуметтік-мәдени факторлар. Технологиялық 

факторлар. Саяси факторлар. Экономикалық факторлар. Әлеуметтік-мәдени 

факторлар. Технологиялық факторлар. 

 

Дәріс сабағы  

Дәріс сабағының жоспары: 

1. Цифрлық технологияларды пайдалану нәтижелерін талдау. 

2. Киберқауіпсіздікті пайдалану мен енгізудің қолданыстағы тетіктерін 

талдау 

 

Семинар сабағы  

                                    Семинар сабағының жоспары: 

1. Киберқауіпсіздікті қамтамасыз ету. 

2. Цифрлық технологияларды енгізу.  

3. Цифрлық сауаттылықтың жаңа технологиялары мен 

артықшылықтарын пайдалану. 

 

Курсанттың оқытушымен өзіндік жұмысы 

1. Тапсырма: ситуациялық тапсырмаларды орындау  

2. КОӨЖ өткізу нысаны: ситуациялық тапсырмаларды орындау  

 

Ситуациялық тапсырмалар: 

 

№1 тапсырма 

Нұсқаулық. Жағдайдың сипаттамасын оқып, қойылған сұрақтарға толық 

жауап беріңіз. 

Тапсырма. Катяның анасы жұмысқа келгенде үйде ұялы телефонын 

ұмытып кеткенін білді. Жұмыс телефонынан ол Катяға оны жұмысқа әкелуді 

өтінді. Әңгімені аяқтағаннан кейін Катя көрші бөлмеде анасының ұялы 

телефонына sms хабарлама келгенін естіді. Катя мен оның анасы сенімді 

қарым-қатынаста болғандықтан, қыз алынған SMS хабарламаны оқыды. Катя 

хабарламаның белгісіз жіберушіден келгенін байқады. Онда келесі мәтін бар: 

"Қайырлы күн! Төлқұжат мәліметтері бойынша 47 рубль мөлшерінде 
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сақтандыру төлемдері табылды. Толығырақ сайтта: http://snils-gost.online». 

Қыз ойланбастан сілтемеге көшті. Ашылған шолғыш терезесінде анасының 

төлқұжат деректері туралы ақпарат болмады және Катя оны жауып тастады. 

Бірнеше минуттан кейін ұялы телефонға ұялы байланыс операторынан SMS 

хабарлама келді: "сіздің балансыңыз 5 рубльден аз". Қаражаттың жоғалуы 

СМС-хабарламадан сілтеме бойынша өтуге байланысты деп күдіктенген Катя 

қорқып, анасына жұмысқа жүгірді. 

 Катя қандай қателіктер жіберді? 

 Сұрақ Катяның әрекетінен қандай салдар туындауы мүмкін? 

Жауабыңызды негіздеңіз. 

 Бұл балаларға SMS алаяқтық белгілері мен олармен кездескен кездегі 

мінез-құлық ережелерін сипаттайтын ұсыныс жасаңыз. 

Дұрыс жауаптар: 

а) мен оған жіберілмеген хабарламаны оқыдым, күдікті сілтемеге 

көштім. 

б) сілтемеге өту 1) шоттан ақшаны есептен шығаруға, 2) құрылғының 

қалыпты жұмысын тоқтататын және барлық дербес деректерді жүктейтін 

телефонға вирустар жүктелуіне, 3) телефонды компьютерге қосқан кезде осы 

құрылғы да жұқтырылуы мүмкін. 

в) СМС-алаяқтық белгілері: белгісіз жіберушінің нөмірі; нөмір өте 

қысқа; хабарламада ұтыс туралы ақпарат бар, оны алу үшін көрсетілген 

сілтеме бойынша өту қажет; кері қоңырау шалу талабы; ақша аударуға 

байланысты көмек сұрау. Мінез-құлық ережелері: ешқашан қайта қоңырау 

шалмаңыз немесе ақша аудармаңыз; SMS хабарламасын жойыңыз; 

"мәселені" шешу үшін ұялы байланыс операторына қайта қоңырау шалыңыз; 

телефонға антивирустық бағдарламаны орнатыңыз. 

2. КӨЖ өткізу нысаны: тесттік тапсырмаларын орындау 

Орындауға арналған әдістемелік ұсыныстар: аталған ұсыныстарды 

дәріс сабақтары және КӨЖ-на дайындалуы үшін деректер ұсыныстарын, 

кафедрада қосымша кеңес алуы үшін пайдалану. 

Өзінің жеке дайындалуы үшін келесі сұрақтар ұсынылады: 

1. Киберқауіпсіздікті қамтамасыз ету.  

2. Киберқауіпсіздікті қамтамасыз ету. цифрлық әлемнің ыңғайлылығы 

мен артықшылықтары.  

3. Экономиканы цифрландыру.  

4. Экономиканы цифрландыруға байланысты тәуекелдер. 

5. Киберқауіпсіздікті қамтамасыз ету.  

6. Цифрлық технологияларды енгізу.  

7. Цифрлық сауаттылықтың жаңа технологиялары мен 

артықшылықтарын пайдалану.  

8. Цифрлық технологияларды пайдалану нәтижелерін талдау. 

9. Киберқауіпсіздікті пайдалану мен енгізудің қолданыстағы тетіктерін 

талдау.  

10. Экономикалық факторлар.  
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11. Әлеуметтік-мәдени факторлар.  

12. Технологиялық факторлар.  

13. Саяси факторлар.  

14. Экономикалық факторлар.  

15. Әлеуметтік-мәдени факторлар.  

16. Технологиялық факторлар. 
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№7 тақырып 

 «Қазақстан Республикасында киберқауіпсіздікті қамтамасыз етуді 

талдау»  

 

 «Цифрлық Қазақстан» бағдарламасын іске асырудың проблемалық 

аспектілері. Мемлекеттік және жеке секторлар республиканың цифрлық 

кеңістігінде ықтимал киберқауіптер. Қазақстан Республикасында 

киберқауіпсіздікті қамтамасыз ету саясаты. Халықаралық тәжірибе мен 

Киберқауіпсіздіктің негізгі мәселелері. Қазақстанның ұлттық 

киберқауіпсіздігін қадағалау мен қолдау. Қазақстанның киберқауіпсіздік 

саласындағы артықшылығын кеңейту. Ұлттық киберқауіпсіздік стратегиясы. 

Электрондық үкіметті дамыту. Цифрлық мәдениетті дамыту. Цифрлық 

денсаулық сақтауды дамыту. Цифрлық инфрақұрылымды дамыту. Қазақстан 

Республикасында киберқауіпсіздікті қамтамасыз етуді басқару жүйесін 

жетілдіру. Қазақстан Республикасында киберқауіпсіздікті қамтамасыз ету 

жөніндегі ұсынымдарды жетілдіру. 

 

Дәріс сабағы  

Дәріс сабағының жоспары: 

1. Қазақстан Республикасында киберқауіпсіздікті қамтамасыз етуді 

басқару жүйесін жетілдіру 

2. Қазақстан Республикасында киберқауіпсіздікті қамтамасыз ету 

жөніндегі ұсынымдарды жетілдіру 

 

Семинар сабағы  

                                     Семинар сабағының жоспары: 

1. «Цифрлық Қазақстан» бағдарламасын іске асырудың проблемалық 

аспектілері.  

2. Қазақстан Республикасында киберқауіпсіздікті қамтамасыз ету 

саясаты. Халықаралық тәжірибе мен киберқауіпсіздіктің негізгі мәселелері. 

 

Курсанттың өзіндік жұмысы 

Тапсырма:  

Сізге келесі мазмұндағы электрондық поштаға хат келді: "Сіз 

"Вконтакте" пайдаланушысы екеніңізді растау үшін мына сілтемеге өтіңіз 

https://vvk.com/id47073790". сілтемені басу керек пе және неге? 

Жауабыңызды негіздеңіз. 

Дұрыс жауап. Сілтемеге өту мүмкін емес. Бұл мекен-жай "Вконтакте" 

сайтының ресми мекен-жайы емес, өйткені мекен-жайда қосымша v әрпі бар 

— vvk.com. егер сіз осы сілтемеге кірген кезде логин мен парольді енгізсеңіз, 

алаяқ сіздің жеке деректеріңізге қол жеткізе алады. 

КӨЖ өткізу нысаны: теорияны және практикалық мәселелерді жазбаша 

түрде конспект түрінде сауатты баяндау дағдылары мен дағдыларын дамыту. 

Орындауға арналған әдістемелік ұсыныстар: аталған ұсыныстарды дәріс 
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сабақтары және КӨЖ-на дайындалуы үшін деректер ұсыныстарын, 

кафедрада қосымша кеңес алуы үшін пайдалану. 

Өзінің жеке дайындалуы үшін келесі сұрақтар ұсынылады: 

1. Қазақстанның киберқауіпсіздік саласындағы артықшылығын кеңейту. 

2. Ұлттық киберқауіпсіздік стратегиясы.  

3. Электрондық үкіметті дамыту.  

4. Цифрлық мәдениетті дамыту.  

5. Цифрлық денсаулық сақтауды дамыту. Цифрлық инфрақұрылымды 

дамыту.  

6. Қазақстан Республикасында киберқауіпсіздікті қамтамасыз етуді 

басқару жүйесін жетілдіру.  

7. Қазақстан Республикасында киберқауіпсіздікті қамтамасыз ету 

жөніндегі ұсынымдарды жетілдіру. 
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№8 тақырып  

«Киберқылмыс туралы негізгі ережелер. Виртуалды алаяқтық және 

кибербуллинг»  

 

Компьютерлік ақпарат саласындағы алаяқтық. Ақпараттық 

технологиялар саласындағы сотқа дейінгі тергеу компьютерлік жүйелер мен 

желілерді пайдалану арқылы жасалатын қылмыстарға қарсы күрес. 

Киберқылмысқа қарсы іс-қимыл. Ақпараттандыру және байланыс 

саласындағы қылмыстық құқық бұзушылықтарды тергеу. Ақпараттандыру 

және байланыс саласындағы қылмыстық құқық бұзушылықтар. Тергеу 

процесінде заңдылық пен әділеттілік принциптерін сақтау. Кибербуллинг. 

Кибербуллингтің алдын алу. Кибербуллинг нысандары. Кибершабуыл. 

Халықаралық тәжірибе. Кибермәдениет. Кибербуллинг және 

киберқауіпсіздік 

 

Дәріс сабағы  

Дәріс сабағының жоспары: 

1. Виртуалды алаяқтық. Киберкеңістіктегі алаяқтық. 

2. Кибербуллинг. Кибербуллингтің алдын алу. 

 

Семинар сабағы  

                                     Семинар сабағының жоспары: 

1. Компьютерлік ақпарат саласындағы алаяқтық.  

2. Ақпараттық технологиялар саласындағы сотқа дейінгі тергеу 

компьютерлік жүйелер мен желілерді пайдалану арқылы жасалатын 

қылмыстарға қарсы күрес.  

3. Киберқылмысқа қарсы іс-қимыл.  

4. Ақпараттандыру және байланыс саласындағы қылмыстық құқық 

бұзушылықтарды тергеу. 

 

Курсанттың оқытушымен өзіндік жұмысы 

1. Тапсырма: тақырып бойынша эссе дайындау  

2. КОӨЖ өткізу нысаны: түсіндірі, пікір талас, әңгімелесу 

 

Курсанттың өзіндік жұмысы 

1. Тапсырма: тақырып бойынша мәнжазба, эссе дайындау,баяндама 

дайындау 

2. КӨЖ өткізу нысаны: тақырып бойынша ғылыми ой-өрісін кеңейту, 

теориялық зерттеу әдістерін игеру, курсанттың ойлауының тәуелсіздігін 

дамыту. 

Орындауға арналған әдістемелік ұсыныстар: аталған ұсыныстарды дәріс 

сабақтары және КӨЖ-на дайындалуы үшін деректер ұсыныстарын, 

кафедрада қосымша кеңес алуы үшін пайдалану. 

Тапсырма 
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Нұсқаулық. Жағдайдың сипаттамасын оқып, қойылған сұрақтарға толық 

жауап беріңіз. 

Тапсырма. Сауда орталығында серуендеп жүргенде, Таня өзіне ұнайтын 

көйлекті көрді, бірақ ол қымбат болды. Қыз бұл көйлектің интернет-дүкенде 

қанша тұратынын тексеруді шешті. Ойланбастан, ол табылған 

"FreeWiFi"ашық желілерінің біріне қосылды. Интернет-дүкеннің веб-сайтына 

кіріп, қыз дәл осындай көйлекті тапты, бірақ бағасы 3 есе арзан. Қуанғаннан 

кейін Таня банктік картаның нөмірін және картаның артқы жағына үш 

таңбалы кодты енгізу арқылы онлайн сатып алуды рәсімдеді. Осыдан кейін 

ол әлеуметтік желіге кіріп, өзінің қуанышты жаңалығымен дос қызымен 

бөлісті. 

1. Таня қандай қателіктер жіберді? 

2. Ол жасаған әрекеттің қандай жағымсыз салдары болуы мүмкін? 

Жауабыңызды негіздеңіз. 

3. Жалпыға ортақ Wi-Fi желісін пайдалану кезінде басшылыққа 

алынатын ережелерді тұжырымдаңыз. 

Дұрыс жауаптар. 

1. Қоғамдық Wi – Fi желісіне қосыла отырып, Таня құпия деректерді 

берді: банктік картадан нөмір мен кодты енгізді, әлеуметтік желіге кіріп, 

логин мен парольді енгізді. 

2. Жасалған әрекеттің теріс салдары: Таня енгізген логин мен парольді 

қолдана отырып, шабуылдаушылар оның әлеуметтік желідегі парағын "бұза" 

алады, осылайша Таняның атынан жеке ақпаратты біле алады, "достарынан" 

ақша сұрайды, Таняның өзін бопсалайды және т. б. сонымен қатар, сатып алу 

кезінде Таня картадан үш таңбалы кодты енгізгендіктен, ол енді алаяқтар 

оның картасын онлайн сатып алуларына ақы төлеу арқылы пайдалана алады. 

3. Ережелер: күдікті атаулары бар желілерге (FreeInternet немесе 

FreeWiFi) сенбеу, қоғамдық желілерде онлайн сатып алулар мен банктік 

аударымдар жасамау, құпия ақпаратты жібермеу, әртүрлі сайттардан 

логиндер мен парольдерді енгізбеу. 
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№9 тақырып  

 «Қазақстан Республикасының киберқауіпсіздік тұжырымдамасы. 

Киберқауіпсіздік тұжырымдамасын іске асыру мақсаттары, міндеттері, 

күтілетін нәтижелер және іске асыру кезеңі»  

 

Ақпараттық кеңістіктегі технологиялық көшбасшылық ұғымы. 

Киберқауіпсіздіктегі әскери көшбасшылық. «Кибер соғыс» анықтамасын 

беріңіз» Ақпараттық соғыс: мәселелер мен шешімдер. ҚР киберқауіпсіздік 

ұғымы. Ғаламдық желіні киберқорғау. Киберқауіпсіздік мәселелері. 

Киберқауіпсіздіктің негізгі қауіптері. ҚР киберқауіпсіздігінің мақсаттары мен 

міндеттері. Киберқауіпсіздік тұжырымдамасының күтілетін нәтижелері. 

Киберқауіпсіздік тұжырымдамасын іске асыру кезеңдері. Киберкеңістіктегі 

анонимділік. Киберкеңістік тұжырымдамасындағы негізгі принциптері. 

Киберкеңістік саласындағы қауіпсіздікке халықаралық тәсілдер. 

Мемлекеттердің проблемаларды шешудегі тәсілдері. Мемлекеттердің Кибер-

стратегиясы. 

 

Дәріс сабағы  

Дәріс сабағының жоспары: 

1. Цифрлық трансформация, ақпараттық-коммуникациялық 

технологиялар саласын және киберқауіпсіздікті дамыту тұжырымдамасы. 

2. Киберқауіпсіздік тұжырымдамасын іске асыру мақсаттары, 

міндеттері, күтілетін нәтижелер және іске асыру кезеңі. 

 

Семинар сабағы 

                                    Семинар сабағының жоспары: 

1. Ғаламдық желіні киберқорғау.  

2. Киберқауіпсіздік мәселелері. Киберқауіпсіздіктің негізгі қауіптері.  

3. ҚР киберқауіпсіздігінің мақсаттары мен міндеттері. Киберқауіпсіздік 

тұжырымдамасының күтілетін нәтижелері.  

4. Киберқауіпсіздік тұжырымдамасын іске асыру кезеңдері.  

5. Киберкеңістіктегі анонимділік.  

6. Киберкеңістік тұжырымдамасындағы негізгі принциптері. 

 

Курсанттың оқытушымен өзіндік жұмысы 

1. Тапсырма: тақырып бойынша сызба  дайындау 

2. КОӨЖ өткізу нысаны: түсіндіру, пікір талас, әңгімелесу 

 

Курсанттың өзіндік жұмысы 

1. Тапсырма: тақырып бойынша мәнжазба дайындау, баяндама 

дайындау, эссе дайындау 

2. КӨЖ өткізу нысаны: тапсырманы орындау курсанттың ғылыми ой-
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өрісін кеңейтуге көмегі тигізеді, теориялық зерттеу әдістерін игеру, 

курсанттың ойлауының тәуелсіздігін дамыту. 

Орындауға арналған әдістемелік ұсыныстар: аталған ұсыныстарды дәріс 

сабақтары және КӨЖ-на дайындалуы үшін деректер ұсыныстарын, 

кафедрада қосымша кеңес алуы үшін пайдалану. 

Тапсырма. Нұсқаулық. Жағдайдың сипаттамасын оқып, қойылған 

сұрақтарға толық жауап беріңіз. 

Света (16 жаста) жас жігітімен ажырасып, бұл туралы қатты уайымдады. 

Ажырасудың себептерін түсіну үшін қыз интернеттен қарама-қарсы 

жыныстағы адамдар арасындағы қарым-қатынас туралы ақпарат іздей 

бастады. Жарық форумдарының бірінде мен ұқсас оқиғаны оқыдым. Ол 

авторға хабарлама жазды, осылайша бейтаныс адаммен хат алмасуды 

бастады. Виртуалды сұхбаттасушы оның есімі Настя екенін және ол сол 

қалада тұратынын айтты. Олар не болғанын бірге талқылады, сезімдері мен 

тәжірибелерімен бөлісті. Хабарламалардың бірінде Настя бақытсыз 

махаббатты ұмыту үшін хобби, хобби табу керек деп жазды. Настя Светаға 

кездесіп, би студиясына бірге баруды ұсынды. 

1. Настямен кездесуге келісу керек пе? Жауабыңызды негіздеңіз. 

2. Света мен оның виртуалды сұхбаттасушысының кездесуінің 

жағымсыз салдары қандай болуы мүмкін? 

3. Жарықтың қандай тәсілдері өзін қорғай алады? 

Дұрыс жауаптар. 

1. Света кездесуге келіспеуі керек, өйткені ол виртуалды 

сұхбаттасушының шынымен кім екеніне сенімді бола алмайды. 

2. Ықтимал жағымсыз салдарлар: діни немесе экстремистік ұйымдарға 

қатысады, нақты қылмыскердің құрбаны болады.  

3. Кездесуге бара жатқанда, Света міндетті түрде жақын адамына, 

кіммен кездесуге және ол байланысқа шыққан кезде қайда кеткенін 

хабарлауы керек. Кездесуді адамдар көп және таныс жерде белгілеңіз. 
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№10 тақырып  

 «Халықаралық тәжірибе. Қазіргі кезеңде дамыған шет елдердің 

киберқауіпсіздігін қамтамасыз ету модельдері» 

 

«Халықаралық тәжірибе. Қазіргі кезеңде дамыған шет елдердің 

киберқауіпсіздігін қамтамасыз ету модельдері». Киберкеңістіктің негізін 

құрайтын ақпараттық желілер. Киберкеңістікте мемлекеттердің мінез-құлық 

нормалары. Киберкеңістік тұжырымдамасындағы негізгі принциптері. 

Киберкеңістік саласындағы қауіпсіздікке халықаралық тәсілдер. 

Мемлекеттердің проблемаларды шешудегі тәсілдері. «Киберқауіпсіздіктің 

ұлттық стратегиясы» және оны енгізу жөніндегі Жалпыұлттық жоспар. 

Киберқауіпсіздікті қамтамасыз ету саласында мемлекеттік басқару.  

Цифрлық трансформация. «Қазақстанның Киберқалқан» цифрлық 

инфрақұрылымын дамыту. Киберқауіпсіздік пен ақпараттық қауіпсіздік 

саласындағы халықаралық тәжірибе мен ынтымақтастық. 

 

Дәріс сабағы  

Дәріс сабағының жоспары: 

1. Халықаралық тәжірибе  

2. Қазіргі кезеңде дамыған шет елдердің киберқауіпсіздігін қамтамасыз 

ету модельдері. 

 

Семинар сабағы  

Семинар сабағының жоспары: 

1. Киберқауіпсіздікті қамтамасыз ету саласында мемлекеттік басқару.  

2. Цифрлық трансформация.  

3. «Қазақстанның Киберқалқан» цифрлық инфрақұрылымын дамыту.  

4. Киберқауіпсіздік пен ақпараттық қауіпсіздік саласындағы 

халықаралық тәжірибе мен ынтымақтастық. 

 

Курсанттың өзіндік жұмысы  

1. Тапсырма: тақырып бойынша баяндама орындау  

2. КӨЖ өткізу нысаны: ұсынылған тақырыптардан тақырып таңдау 

1. «Халықаралық тәжірибе.  

2. Қазіргі кезеңде дамыған шет елдердің киберқауіпсіздігін қамтамасыз 

ету модельдері».  

3. Киберкеңістіктің негізін құрайтын ақпараттық желілер.  

4. Киберкеңістікте мемлекеттердің мінез-құлық нормалары.  

5. Киберкеңістік тұжырымдамасындағы негізгі принциптері.  

6.  «Қазақстанның Киберқалқан» цифрлық инфрақұрылымын дамыту. 

7. Киберқауіпсіздік пен ақпараттық қауіпсіздік саласындағы 

халықаралық тәжірибе мен ынтымақтастық. 

    Орындауға арналған әдістемелік ұсыныстар: аталған ұсыныстарды дәріс 

сабақтары және КӨЖ-на дайындалуы үшін деректер ұсыныстарын, 
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кафедрада қосымша кеңес алуы үшін пайдалану ……. 

Өзінің жеке дайындалуы үшін келесі сұрақтар ұсынылады: 

1. Киберкеңістік саласындағы қауіпсіздікке халықаралық тәсілдер.  

2. Мемлекеттердің проблемаларды шешудегі тәсілдері. 

3. «Киберқауіпсіздіктің ұлттық стратегиясы» және оны енгізу жөніндегі 

Жалпыұлттық жоспар.  

4. Киберқауіпсіздікті қамтамасыз ету саласында мемлекеттік басқару. 

Цифрлық трансформация.  
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3. БІЛІМ АЛУШЫЛАРДЫҢ ОҚУ ЖЕТІСТІКТЕРІН БАҒАЛАУҒА 

АРНАЛҒАН СҰРАҚТАР ТІЗІМІ: 

 

1. Киберқауіпсіздік дегеніміз не?  

2. Киберқауіпсіздік элементтерін атаңыз.  

3. Ең көп таралған кибершабуылдарды тізімдеңіз.  

4. Ақпараттық қауіпсіздікті анықтаңыз.  

5. Ақпараттық қауіпсіздік маманының міндеттерін тізімдеңіз.  

6. Криптография дегеніміз не?  

7. Криптографияның қандай түрлері бар және олар не үшін 

қолданылады? 

8. Электрондық қолтаңба дегеніміз не және хэштен айырмашылығы 

неде?  

9. Жаңа Жарлықтың күшіне енуімен не өзгереді? 

10. Киберқауіпсіздік орталықтарын кім құруы керек? 

11. Барлығы ақпараттық қауіпсіздікпен таза компанияларға бір нәрсені 

өзгерту керек пе? 

12. Киберқауіпсіздікті аутсорсингке беру мүмкіндігі бар ма? 

13. Ақпараттық қауіпсіздіктің киберқауіпсіздіктен айырмашылығы 

неде? 

14. «Киберкеңістік» ұғымы түсінігі.  

15. Жаһандық ақпарат алмасу феноменінің маңыздылығы. 

Киберкеңістіктегі аймақтың виртуалды сипаттамалары. 

16. Киберқауіпсіздіктің негізгі функциялары.  

17. Жеке адамның, қоғамның және мемлекеттің өміріндегі ақпараттың 

рөлі.  

18. Ақпараттық революциялар.  

19. Ғаламдық ақпараттық кеңістік ұғымы.  

20. Ғаламдық ақпараттық кеңістіктің құрылымы.  

21. Жаһандық ақпараттық кеңістікті құқықтық реттеу түрлері Ең көп 

таралған кибершабуылдар. Зиянды бағдарламалар 

22. Ақпараттық инфрақұрылым 

23. Киберкеңістік туралы халықаралық шарттар.  

24. Мемлекетаралық қайшылықтарды шешу құралы ретінде ақпараттық 

және коммуникациялық технологияларды қолдану шарттары.  

25. Киберкеңістік туралы ынтымақтастық. 

26. Киберкеңістіктегі қауіпсіздікті қамтамасыз етудің құқықтық 

мәселелері. Тарихи талдау.  

27. Киберқауіпсіздік мәселелері.  

28. Киберқауіпсіздік экожүйесі. 

29. Киберқауіпсіздікті қамтамасыз ету мәселелері. 

30. Ақпараттық кеңістікті қорғаудағы киберқауіпсіздік мәселелері. 
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31. Киберкеңістіктегі қауіпсіздікті қамтамасыз етудің құқықтық 

мәселелері. 

32. Мемлекеттік саясат саласында киберкеңістіктегі қауіпсіздікті 

қамтамасыз ету.  

33. Киберкеңістіктегі қауіпсіздікті қамтамасыз етудің құқықтық 

мәселелері. Тарихи талдау.  

34. Киберқауіпсіздік мәселелері.  

35. Киберқауіпсіздік экожүйесі.  

36. Киберқауіпсіздікті қамтамасыз ету мәселелері.  

37. Ақпараттандыру саласындағы ақпараттық қауіпсіздік 

(киберқауіпсіздік) электрондық ақпараттық ресурстардың, ақпараттық 

жүйелер мен ақпараттық – коммуникациялық инфрақұрылымның сыртқы 

және ішкі қатерлерден қорғалу жағдайы.  

38. Киберқауіпсіздік қауіптерінің түрлері.  

39. Электрондық цифрлық қолтаңбаны цифрлық қолтаңбаны 

пайдалану. 

40. Ақпараттық жүйенің немесе ақпараттық-коммуникациялық желінің 

жұмысын бұзу дегеніміз не? 

41. Ақпаратты заңсыз иемдену? 

42. Заңсыз мақсаттарды көздейтін интернет-ресурстарды орналастыру 

үшін қызметтер көрсету?  

43. «Ақпараттық қауіпсіздік» ұғымдарының заңнамалық 

айырмашылықтары.  

44. Қазақстан Республикасында киберқауіпсіздік және ақпараттық 

коммуникация саласындағы заңнамалар.  

45. Қазақстанның киберқауіпсіздік тұжырымдамасында 

«киберқауіпсіздік» терминіне және «Ақпараттандыру туралы» Қазақстан 

Республикасының Заңына «Ақпараттандыру саласындағы ақпараттық 

қауіпсіздік» ұғымына анықтама беріңіз. 

46. Киберқауіпсіздікті қамтамасыз ету.  

47. Киберқауіпсіздікті қамтамасыз ету.  

48. Цифрлық әлемнің ыңғайлылығы мен артықшылықтары.  

49. Экономиканы цифрландыру.  

50. Экономиканы цифрландыруға байланысты тәуекелдер. 

51. Киберқауіпсіздікті қамтамасыз ету.  

52. Цифрлық технологияларды енгізу.  

53. Цифрлық сауаттылықтың жаңа технологиялары мен 

артықшылықтарын пайдалану.  

54. Цифрлық технологияларды пайдалану нәтижелерін талдау. 

55. Киберқауіпсіздікті пайдалану мен енгізудің қолданыстағы 

тетіктерін талдау.  

56. Экономикалық факторлар.  

57. Әлеуметтік-мәдени факторлар.  

58. Технологиялық факторлар.  
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59. Саяси факторлар.  

60. Экономикалық факторлар.  

61. Әлеуметтік-мәдени факторлар.  

62. Технологиялық факторлар. 

63. Қазақстанның киберқауіпсіздік саласындағы артықшылығын 

кеңейту. 

64. Ұлттық киберқауіпсіздік стратегиясы.  

65. Электрондық үкіметті дамыту.  

66. Цифрлық мәдениетті дамыту.  

67. Цифрлық денсаулық сақтауды дамыту.  

68. Цифрлық инфрақұрылымды дамыту.  

69. Қазақстан Республикасында киберқауіпсіздікті қамтамасыз етуді 

басқару жүйесін жетілдіру.  

70. Қазақстан Республикасында киберқауіпсіздікті қамтамасыз ету 

жөніндегі ұсынымдарды жетілдіру. 

71. Компьютерлік ақпарат саласындағы алаяқтық.  

72. Ақпараттық технологиялар саласындағы сотқа дейінгі тергеу 

компьютерлік жүйелер мен желілерді пайдалану арқылы жасалатын 

қылмыстарға қарсы күрес.  

73. Киберқылмысқа қарсы іс-қимыл.  

74. Ақпараттандыру және байланыс саласындағы қылмыстық құқық 

бұзушылықтарды тергеу. 

75. Ғаламдық желіні киберқорғау.  

76. Киберқауіпсіздік мәселелері.  

77. Киберқауіпсіздіктің негізгі қауіптері.  

78. ҚР киберқауіпсіздігінің мақсаттары мен міндеттері. 

79. Киберқауіпсіздік тұжырымдамасының күтілетін нәтижелері.  

80. Киберқауіпсіздік тұжырымдамасын іске асыру кезеңдері.  

81. Киберкеңістіктегі анонимділік.  

82. Киберкеңістік тұжырымдамасындағы негізгі принциптері. 

83. «Халықаралық тәжірибе.  

84. Қазіргі кезеңде дамыған шет елдердің киберқауіпсіздігін 

қамтамасыз ету модельдері».  

85. Киберкеңістіктің негізін құрайтын ақпараттық желілер.  

86. Киберкеңістікте мемлекеттердің мінез-құлық нормалары.  

87. Криптография дегеніміз не? 

88. Киберкеңістік тұжырымдамасындағы негізгі принциптері.  

89. «Қазақстанның Киберқалқан» цифрлық инфрақұрылымын дамыту. 

90. Киберқауіпсіздік пен ақпараттық қауіпсіздік саласындағы 

халықаралық тәжірибе мен ынтымақтастық. 

91. Брандмауэр дегеніміз не? 

92. Деректердің бұзылуы дегеніміз не? 

93. Шабуылды қатал күшпен түсіндіріңіз. Мұны қалай болдырмауға 

болады? 
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94. Портты сканерлеу дегеніміз не? 

95. Қара хакерлер дегеніміз не? 

96. Ақ хакерлер дегеніміз не? 

97. Хакерлік дегеніміз не? 

98. Хакерлер кім? 

99. Желіні тыңдау дегеніміз не? 

100. Желілік қауіпсіздіктің осалдығын түсіндіріңіз. 

101. Ақпаратты қорғау жүйесінің негізгі тұжырымдамалық ережелер 

102.  Құпия ақпаратты заңсыз игеруге әкелетін әрекеттер.  

103. Ақпаратты қорғау тәсілдерінің жалпы ережелер.  

104. Байланыс желілеріне заңсыз қосылуға қарсы іс-қимыл.  

105. Ақпараттық қауіпсіздік саласындағы шетелдік әріптестермен өзара 

іс-қимылдың бағыттары.  

106. Ғылыми-техникалық ынтымақтастық. Технологиялық алмасу және 

оны реттеу.  

107. Шетелдік әріптестермен жұмыс істеу кезінде құпия ақпаратты 

қорғау тәртібі.  

108. Ақпаратты қорғаудың негізгі ұғымдары мен ережелері. 

109. Интернетке қосылу кезіндегі ақпараттық қауіпсіздіктің негізгі 

қауіптері.  

110. Ақпарат, ақпараттық құқықтық қатынастар. Қауіпсіздік 

анықтамасы және оның компоненті. 

111. Ақпаратты қорғау жүйесі. Кәсіпорынның қауіпсіздік жүйесінің 

құрылымы. Ақпараттық қауіпсіздік қатерлерінің құрылымы.  

112. Дербес компьютерлердегі және компьютерлік жүйелердегі қорғау 

объектілері.  

113. ҚР ақпараттық саладағы ұлттық мүдделері және оларды 

қамтамасыз ету.  

114. Ақпараттық процестерді қорғаудың ұйымдастырушылық әдістері.  

115. Ақпаратты қорғаудың тұжырымдамалық негіздері.  

116. Компьютерлік жүйелердегі ақпараттық процестерді рұқсатсыз 

кіруден қорғауды құрудың тұжырымдамалық негіздері.  

117.  Компьютерлік жүйелердегі ақпараттық процестерді қорғау 

құралдарын бөлу.  

118. Құжаттарға, ДК ресурстарына және желіге қол жетімділікті 

шектеу.  

119. Электрондық құжаттарды қорғау.  

120. Киберқылмысты тергеу және киберқылмыстылықтың алдын 

алумен байланысты қандай құқықтық проблемалар.  

121. Киберқылмыстарды тергеу және киберқылмыстылықтың алдын 

алумен байланысты қандай оперативтік мәселелер.  
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122. Киберқылмыстылыққа анықтама беріңіз. Бұл киберқылмыс қалай 

жасалады.  

123. Киберқылмыстылық туралы ұлттық заңдардың болмауының 

салдары.  

124. Киберқылмыстылық аумақтық егемендіктің бұзылуы.  

125. Ұлттық киберқауіпсіздік стратегиясына кіретін принциптер.  

126. Деректерді қорғау туралы ұлттық заңдардың сақталуын 

қамтамасыз  ету.  

127. Деректер қауіпсіздігін қамтамасыз ету жөніндегі талаптар.  

128. Кибертехнологиялар арқылы жасалатын авторлық құқықтар мен 

тауар белгілеріне қатысты құқық бұзушылықтар.  

129. Ұйымдасқан қылмыстылықты концептуализациялау және оның  

қатысушылары.  

130. Ақпараттық соғыс, жалған ақпарат және алаяқтық. 
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4. СИТУАЦИЯЛЫҚ ТАПСЫРМАЛАР ЖИНАҒЫ 

№1 тапсырма 

Нұсқаулық. Ұсынылған бірнеше дұрыс жауап нұсқаларын таңдаңыз. 

Тапсырма. «Stoon» ойынының әзірлеушісі оны жасауға бес жыл 

жұмсады. «Тас» жалға берілгенде, Леняның баласы бұл ойынды сатып 

алғысы келді. Дүкенге келгенде ол оның құны жоғары екенін білді, 

сондықтан көмек алу үшін Интернетке баруды шешті.  

Желіде бірінші сілтемеге өтіп, Леня «Stoon» ойыны тегін және оны 

төмендегі сілтеме арқылы жүктеуге болады" деген жазуды көрді.  

Төмендегі опциялардың ішінен Ленаға ұсынатын нұсқаны таңдаңыз. 

Бұл сайттан ойынды жүктеп алыңыз, өйткені ол тегін. 

Ата-анадан ақша сұраңыз және дүкеннен сатып алыңыз. 

Ойынды жеңілдікпен сатып алу мүмкіндігімен интернеттен іздеуді 

жалғастыру. 

Дұрыс жауаптар: Б және В. 

 

№2 тапсырма 

Нұсқаулық. Жағдайдың сипаттамасын оқып, қойылған сұрақтарға толық 

жауап беріңіз. 

Тапсырма. Катяның анасы жұмысқа келгенде үйде ұялы телефонын 

ұмытып кеткенін білді. Жұмыс телефонынан ол Катяға оны жұмысқа әкелуді 

өтінді. Әңгімені аяқтағаннан кейін Катя көрші бөлмеде анасының ұялы 

телефонына sms хабарлама келгенін естіді. Катя мен оның анасы сенімді 

қарым-қатынаста болғандықтан, қыз алынған SMS хабарламаны оқыды. Катя 

хабарламаның белгісіз жіберушіден келгенін байқады. Онда келесі мәтін бар: 

"Қайырлы күн! Төлқұжат мәліметтері бойынша 47 рубль мөлшерінде 

сақтандыру төлемдері табылды. Толығырақ сайтта: http://snils-gost.online». 

Қыз ойланбастан сілтемеге көшті. Ашылған шолғыш терезесінде анасының 

төлқұжат деректері туралы ақпарат болмады және Катя оны жауып тастады. 

Бірнеше минуттан кейін ұялы телефонға ұялы байланыс операторынан SMS 

хабарлама келді: "сіздің балансыңыз 5 рубльден аз". Қаражаттың жоғалуы 

СМС-хабарламадан сілтеме бойынша өтуге байланысты деп күдіктенген Катя 

қорқып, анасына жұмысқа жүгірді. 

 Катя қандай қателіктер жіберді? 

 Сұрақ Катяның әрекетінен қандай салдар туындауы мүмкін? 

Жауабыңызды негіздеңіз. 

 Бұл балаларға SMS алаяқтық белгілері мен олармен кездескен кездегі 

мінез-құлық ережелерін сипаттайтын ұсыныс жасаңыз. 

Дұрыс жауаптар: 

а) мен оған жіберілмеген хабарламаны оқыдым, күдікті сілтемеге 

көштім. 

б) сілтемеге өту 1) шоттан ақшаны есептен шығаруға, 2) құрылғының 

қалыпты жұмысын тоқтататын және барлық дербес деректерді жүктейтін 

телефонға вирустар жүктелуіне, 3) телефонды компьютерге қосқан кезде осы 
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құрылғы да жұқтырылуы мүмкін. 

в) СМС-алаяқтық белгілері: белгісіз жіберушінің нөмірі; нөмір өте 

қысқа; хабарламада ұтыс туралы ақпарат бар, оны алу үшін көрсетілген 

сілтеме бойынша өту қажет; кері қоңырау шалу талабы; ақша аударуға 

байланысты көмек сұрау. Мінез-құлық ережелері: ешқашан қайта қоңырау 

шалмаңыз немесе ақша аудармаңыз; SMS хабарламасын жойыңыз; 

"мәселені" шешу үшін ұялы байланыс операторына қайта қоңырау шалыңыз; 

телефонға антивирустық бағдарламаны орнатыңыз. 

 

№3 тапсырма 

Сізге келесі мазмұндағы электрондық поштаға хат келді: «Сіз 

«Вконтакте» пайдаланушысы екеніңізді растау үшін мына сілтемеге өтіңіз 

https://vvk.com/id47073790». сілтемені басу керек пе және неге? 

Жауабыңызды негіздеңіз. 

Дұрыс жауап. Сілтемеге өту мүмкін емес. Бұл мекен-жай "Вконтакте" 

сайтының ресми мекен-жайы емес, өйткені мекен-жайда қосымша v әрпі бар 

— vvk.com. егер сіз осы сілтемеге кірген кезде логин мен парольді енгізсеңіз, 

алаяқ сіздің жеке деректеріңізге қол жеткізе алады. 

 

№4 тапсырма 

Нұсқаулық. Жағдайдың сипаттамасын оқып, қойылған сұрақтарға толық 

жауап беріңіз. 

Тапсырма. Сауда орталығында серуендеп жүргенде, Таня өзіне ұнайтын 

көйлекті көрді, бірақ ол қымбат болды. Қыз бұл көйлектің интернет-дүкенде 

қанша тұратынын тексеруді шешті. Ойланбастан, ол табылған 

"FreeWiFi"ашық желілерінің біріне қосылды. Интернет-дүкеннің веб-сайтына 

кіріп, қыз дәл осындай көйлекті тапты, бірақ бағасы 3 есе арзан. Қуанғаннан 

кейін Таня банктік картаның нөмірін және картаның артқы жағына үш 

таңбалы кодты енгізу арқылы онлайн сатып алуды рәсімдеді. Осыдан кейін 

ол әлеуметтік желіге кіріп, өзінің қуанышты жаңалығымен дос қызымен 

бөлісті. 

1. Таня қандай қателіктер жіберді? 

2. Ол жасаған әрекеттің қандай жағымсыз салдары болуы мүмкін? 

Жауабыңызды негіздеңіз. 

3. Жалпыға ортақ Wi-Fi желісін пайдалану кезінде басшылыққа 

алынатын ережелерді тұжырымдаңыз. 

Дұрыс жауаптар. 

1. Қоғамдық Wi – Fi желісіне қосыла отырып, Таня құпия деректерді 

берді: банктік картадан нөмір мен кодты енгізді, әлеуметтік желіге кіріп, 

логин мен парольді енгізді. 

2. Жасалған әрекеттің теріс салдары: Таня енгізген логин мен парольді 

қолдана отырып, шабуылдаушылар оның әлеуметтік желідегі парағын "бұза" 

алады, осылайша Таняның атынан жеке ақпаратты біле алады, "достарынан" 

ақша сұрайды, Таняның өзін бопсалайды, сонымен қатар, сатып алу кезінде 
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Таня картадан үш таңбалы кодты енгізгендіктен, ол енді алаяқтар оның 

картасын онлайн сатып алуларына ақы төлеу арқылы пайдалана алады. 

3. Ережелер: күдікті атаулары бар желілерге (FreeInternet немесе 

FreeWiFi) сенбеу, қоғамдық желілерде онлайн сатып алулар мен банктік 

аударымдар жасамау, құпия ақпаратты жібермеу, әртүрлі сайттардан 

логиндер мен парольдерді енгізбеу. 

 

№5 тапсырма 

Тапсырма. Нұсқаулық. Жағдайдың сипаттамасын оқып, қойылған 

сұрақтарға толық жауап беріңіз. 

Света (16 жаста) жас жігітімен ажырасып, бұл туралы қатты уайымдады. 

Ажырасудың себептерін түсіну үшін қыз интернеттен қарама-қарсы 

жыныстағы адамдар арасындағы қарым-қатынас туралы ақпарат іздей 

бастады. Жарық форумдарының бірінде мен ұқсас оқиғаны оқыдым. Ол 

авторға хабарлама жазды, осылайша бейтаныс адаммен хат алмасуды 

бастады. Виртуалды сұхбаттасушы оның есімі Настя екенін және ол сол 

қалада тұратынын айтты. Олар не болғанын бірге талқылады, сезімдері мен 

тәжірибелерімен бөлісті. Хабарламалардың бірінде Настя бақытсыз 

махаббатты ұмыту үшін хобби, хобби табу керек деп жазды. Настя Светаға 

кездесіп, би студиясына бірге баруды ұсынды. 

1. Настямен кездесуге келісу керек пе? Жауабыңызды негіздеңіз. 

2. Света мен оның виртуалды сұхбаттасушысының кездесуінің 

жағымсыз салдары қандай болуы мүмкін? 

3. Жарықтың қандай тәсілдері өзін қорғай алады? 

Дұрыс жауаптар. 

1. Света кездесуге келіспеуі керек, өйткені ол виртуалды 

сұхбаттасушының шынымен кім екеніне сенімді бола алмайды. 

2. Ықтимал жағымсыз салдарлар: діни немесе экстремистік ұйымдарға 

қатысады, нақты қылмыскердің құрбаны болады.  

3. Кездесуге бара жатқанда, Света міндетті түрде жақын адамына, 

кіммен кездесуге және ол байланысқа шыққан кезде қайда кеткенін 

хабарлауы керек. Кездесуді адамдар көп және таныс жерде белгілеңіз. 
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6. ГЛОССАРИЙ 

 

Киберқауіпсіздік - бағдарламалық жасақтаманы, ақпаратты және 

жабдықты зиянкестерден қорғау жөніндегі шаралар кешені. Атап айтқанда, 

құпия деректерді рұқсатсыз кіруден, өзгертуден, ұрлаудан және жоюдан.  

Криптография-зиянкестерден қорғау үшін ақпаратты шифрлау 

технологиясы. Оның арқасында үшінші тараптар шифрды шешпестен 

файлдарды көре, тыңдай және оқи алмайды. Деректер өзгертілетін 

ережелерден немесе алгоритмдерден, сондай-ақ шифрлау мен шифрды 

шешуге арналған кілттерден тұрады.  

Электрондық қолтаңба-бұл келісім-шарт, анықтама, АКТ сияқты 

электрондық құжаттың түпнұсқалығын растау технологиясы. Бұл құжатпен 

бірге жіберілетін файл. Оны ашық байланыс арналары арқылы беруге 

болады. Хэш хабарламаны шифрлайды және оның тұтастығын тексеруге 

мүмкіндік береді, ал электрондық қолтаңба хэшті өзгертуден қорғайды және 

жіберушінің жеке басын анықтауға көмектеседі. 

Антивирус-бұл құрылғыдағы вирустарды анықтауға, алдын алуға және 

жоюға арналған бағдарлама. Қауіпсіздікті жақсарту үшін жүйелерді 

тексереді.  

DMZ немесе демилитаризацияланған аймақ — бұл серверді ортақ 

пайдалану үшін ашық бөлек, оқшауланған бөлікте болған кезде желінің 

конфигурациясы. Егер бұл орын алса, ашық серверлер мен желінің қалған 

сегменттері арасында ешқандай байланыс болмайды және шабуылдаушылар 

деректерді ұрлай алмайды.  

Киберкеңістік-бұл адамның өзара әрекеттесуінің контексті сандық 

сигнал ағындары. Осы цифрлық ортадағы басқа адамдармен және 

машиналармен өзара әрекеттесу үшін адамдар өз ойларын жест-ишараны, 

контактілерді және физикалық қатысуды қолданбай кодтар мен графикалық 

кескіндер түрінде жазбаша түрде білдіруі керек.  

Заттар интернеті-бұл ғаламдық әлеуеті бар желілерде жұмыс істейтін 

сандық құрылғылардың үлкен және үнемі өсіп келе жатқан жиынтығын 

білдіретін термин. Заттар интернеті тұжырымдамасы бір-бірімен немесе 

сыртқы ортамен өзара әрекеттесу үшін кіріктірілген технологиялармен 

жабдықталған физикалық заттардың есептеу желісін сипаттайды. 

Осалдық-бұл компьютерлік жүйеде жетіспеушілік, оны пайдалану 

жүйенің тұтастығының бұзылуына және дұрыс жұмыс істемеуіне әкеледі. 

Осалдық бағдарламалау қателіктерінің, жүйені жобалау кезінде жіберілген 

кемшіліктердің, сенімсіз парольдердің, зиянды бағдарламалардың. 

нәтижесінде пайда болады. 

Аппараттық бетбелгі-бұл есептеу жүйесінің жұмысына араласуға 

қабілетті басқа элементтерге жасырын түрде енгізілген электрондық 

схемадағы құрылғы.  

Компаға келу-жүйенің осалдығына сәтті шабуылдың нәтижесі. 

Криптографияда бұл термин бөгде адамның қорғалатын ақпаратқа қол 
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жеткізу фактісін, сондай-ақ оған күдік туғызу үшін қолданылады. Көбінесе 

жеке кілт, жабық алгоритм, сандық сертификат, есептік жазбалар 

(парольдер), абоненттер немесе ақпарат алмасуға қатысушының жеке басын 

куәландыратын басқа да қорғалған элементтердің бұзылуы қарастырылады.  

Осалдықтарды анықтау-қауіпсіздік жүйесіндегі ықтимал проблемаларды 

анықтау, осалдықтарды бағалау және жою мақсатында ақпараттық жүйені 

талдау процесі.  

Шифрлау кілті-ақпаратты шифрлау және декодтау үшін алгоритм 

қолданатын құпия ақпарат (сандар мен әріптер жиынтығы). Симметриялық 

шифрларды ажыратыңыз (бұл жағдайда шифрлау және шифрды ашу үшін 

қолданылатын бір кілт) және асимметриялық, онда әр қатысушының өз 

кілттері бар: ашық және жабық. 

Шабуылдарды анықтау-компьютерлік шабуылдарды анықтау және 

бұғаттау мақсатында ақпараттық жүйені үнемі бақылау процесі. Процесс 

арнайы бағдарламалық жасақтама немесе аппараттық құралдар, 

киберқауіпсіздік мамандары, бұлтты бақылау орталықтары (SOC — Security 

Operations Center деп аталады) және тіпті мемлекеттік қызметтер арқылы 

жүзеге асырылуы мүмкін. 

Компьютерлік шабуыл-ақпаратқа, автоматтандырылған ақпараттық 

жүйенің ресурсына мақсатты рұқсатсыз әсер ету немесе бағдарламалық 

немесе бағдарламалық-аппараттық құралдарды пайдалана отырып, оларға 

рұқсатсыз қол жеткізу. Әдетте, шабуыл шабуылға ұшыраған ақпараттық 

жүйеде немесе осалдықтардың тіркесімінде белгілі бір осалдықты 

пайдаланады 

Хакер-қателерді түзетудің немесе Бағдарламалық жасақтамаға 

өзгертулер енгізудің жылдам және талғампаз тәсілдерін таба алатын білікті 

бағдарламашы. Бір қызығы, орыс тілді ортада "хакер" сөзі "шабуылдаушы" 

сөзінің синонимі ретінде жиі қолданылады: информатика саласында әртүрлі 

заңсыз әрекеттерді жасайтын адам.  

Кибершабуыл, киберкеңістіктен шабуыл (киберкеңістікте) - 

Қарсыластың компьютерлік желілері мен компьютерлік жүйелеріне олардың 

жұмысын бұзу немесе компьютерлік жабдықты/инфрақұрылымды зиянды 

басқару немесе деректердің тұтастығын бұзу немесе ақпаратты (деректерді) 

иемдену мақсатында [арнайы] бағдарламалық және аппараттық құралдармен 

жасалған шабуыл.  

Кибербуллинг - жәбірленушіге әлеуметтік желілер немесе басқа 

электрондық байланыс құралдары арқылы айтылған қорлау, қорлау немесе 

қорқыту . киберконфликт - киберкеңістіктегі қақтығыс.  

Киберқылмыс - негізгі құралы ақпараттықтелекоммуникациялық 

технологиялар, компьютерлер және компьютерлік желілер болып табылатын 

қылмыстардың әдеби атауы. Бұл, мысалы, алаяқтық, бопсалау (blackmail), 

жеке басын ұрлау сияқты дәстүрлі қылмыстар, бірақ Интернет арқылы 

және/немесе есептеу құрылғыларын қолдану арқылы жасалады. 
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Киберқылмыскер - мысал: Біздің мақсатымыз-хакерлер мен 

киберкриминалдардың қадамдары, компьютерлік платформалар мен 

қолданбалардағы жарылыстар ұйымдастырушы. 

Кибер детектив - компьютерлік қылмыстарды зерттейтін детектив. 

Киберинцидент - компьютерлік желілерді қолдана отырып, 

компьютерлік жүйенің (жүйелердің) нақты немесе ықтимал бұзылуына 

және/немесе онда сақталған деректердің (ақпараттың) бұзылуына (ағып 

кетуіне, модификациясына) әкелетін зиянды әрекеттер.  

Интернет қауіпсіздігі - кибершабуылдарды (cyber attack) тиімді 

анықтауды және оларға қарсы тұруды, яғни киберкеңістікті (Компьютерлік 

желілер, құрылғылар, бағдарламалар мен деректер) осындай шабуылдардан 

қорғауды қамтамасыз ететін техникалық, технологиялық, инфрақұрылымдық 

және заңнамалық шаралар, процестер мен тәжірибелер кешені.  

Киберқауіпсіздік нарығы, КБ нарығы - Бұл нарыққа қауіпсіздікті бұзу 

оқиғаларын басқару (security incident management) сияқты құралдар мен 

шешімдер кіреді. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



37 
 

7. ПАЙДАЛАНЫЛҒАН ҚАЙНАР КӨЗДЕР, ОҚУЛЫҚТАР ЖӘНЕ 

ҚҰҚЫҚТЫҚ АКТІЛЕР ТІЗІМІ 
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